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INSTRUCCIONES

Este diario de aprendizaje no es solo un documento para guardar tus reflexiones, sino que
también te ayudara a organizar el trabajo con tu equipo. Después de que completes en
cada seccion las actividades individuales, te reuniras con tu equipo para compartir lo que
habéis aprendido. A continuacion, recogeras en el diario comun las conclusiones a las que
habéis llegado.

Deberas cubrir este diario de aprendizaje a medida que avanzas en el recurso o cuando tu
profesor o profesora te lo indique.
Te servird de ayuda para:

» Reflexionar sobre tu aprendizaje.

¢ Evaluar tu trabajo.

e Compartir informacidn con el resto del equipo.

* Resolver el reto propuesto.

A lo largo de este diario de aprendizaje, encontraras actividades individuales y actividades
grupales, para las que se emplea el siguiente codigo de colores y pictografico que te
facilitaran su diferenciacion:

. . L]
¢ Actividades individuales.

* Actividades grupales.



FASE 1: Identificando el reto

Al inicio del recurso se propone un reto que debes conseguir junto con tu equipo. Es
importante saber lo que se pide que se hagay, para eso, es fundamental analizar la
actividad y pensar en los objetivos a conseguir.

Descubrir

Titulo de la actividad: ;EL lLado oscuro de los clics!

Reflexiona sobre las siguientes cuestiones. Luego, escribe las conclusiones obtenidas en
este bloque:

1. ¢Cudles crees que son las dudas mas habituales que tienen las personas mayores
en el manejo de dispositivos digitales? Intercambia experiencias con el grupo.

2. ¢Cdomo decidirias si una solicitud de amistad o seguimiento en redes sociales es
segura o no? Intercambia los diferentes criterios que seguis al tomar estas

decisiones con tu grupo.

Diario Comtin: Ahora, anota las conclusiones a las que llegasteis en el grupo después de
la puesta en comun.




Titulo de la actividad: Internet sabe mucho de ti

Tal y como acabas de ver, parece que Internet sabe mucho de ti. Esto implica que
cualquier persona con acceso a la red, también conozca esta informacién, pudiendo
utilizarla en tu contra. A continuacion, tienes una serie de actividades que te permitiran
explorar un poco mas sobre qué es lo que la red sabe de ti y alguna estrategia simple para
protegerte.

Elige una de las tres actividades y recoge tus reflexiones en el apartado correspondiente:

Opcion 1: Egosurfing, ¢qué sabe Internet de mi?

1. ¢Has encontrado informacién sobre ti en la red?

K

Si tu respuesta ha sido SI sigue contestando, en caso contrario salta a la pregunta 6.

K

2. Ademas de las tres busquedas indicadas, ¢qué otros datos has buscado?

3. ¢Te ha sorprendido el resultado de la busqueda? ;Por qué? Puedes indicar si
esperabas los resultados obtenidos u otros diferentes, por ejemplo.

K

4. ;Te gusta la imagen que proyectas de ti en la red?

K




5. Indica algun paso que podrias dar para hacer desaparecer la informacion sobre ti

de Internet.
5

Si tu respuesta a la pregunta numero 1 ha sido NO, contesta a las siguientes preguntas.

K

6. Ademas de las tres busquedas indicadas, ;qué otros datos has buscado?

7. ¢Te ha sorprendido no encontrarte en la red? ;Por qué?

%-
8. ¢Consideras que es positivo o negativo el hecho de no aparecer en la busqueda?

SPor qué?
o

Q. Cita tres aspectos positivos de no aparecer en la red.

K

Opcion 2: Creando mi yo digital
1. Indica tres posibles usos que le podrias dar a tu nuevo avatar.

K

2. ;Qué ventajas tiene el haber disefado tu propio avatar en lugar de utilizar uno
predisefado?




]

Opcidén 3: Video: “Hackéame si puedes”

1.

Escribe un titular que resuma lo que has visto en el video “Hackéame si puedes”.

]




FASE 2: ;Vamos a por el reto!

Ahora que ya sabes un poco mas sobre los componentes de los dispositivos digitales vy,
especialmente, sobre tu herramienta de trabajo en este reto, el ordenador, reflexiona sobre
las siguientes cuestiones relacionadas con el hardware y el software.

Es importante reflexionar sobre estas cuestiones, ya que seran claves para entender los
problemas a los que podéis intentar dar soluciéon mediante la resolucion del reto y
concienciar sobre la importancia de cuidar el “cuerpo” y la “mente” de los dispositivos
electronicos.

Analizar
1 Reflexionay responde a las siguientes cuestiones:

1.1 Si pudieras proteger solo uno de los componentes fisicos (hardware) de tu
ordenador, ante un ataque malicioso, ¢qué componente elegirias proteger y por
qué crees que es el mas vulnerable frente a un ataque? Explica tu respuesta.

%-

1.2 Imagina que eres parte de un equipo que debe decidir qué tipo de software
usar en la escuela. Algunas personas proponen utilizar software libre, que es
gratuito y puede ser modificado por cualquiera, mientras que otras sugieren
utilizar software propietario, que es de pago y pertenece a una empresa.

¢Cuales crees que son las ventajas y desventajas de cada opciéon? Piensa en
como afectaria a los estudiantes, al profesorado y al presupuesto escolar. ;Qué

decision tomarias y por qué?

Recuerda que una vez tengas las respuestas a estas cuestiones, es importante que en
grupo pongais en comun este apartado “;Vamos a por el reto!”, ya que os servira de
ayuda para resolver el reto de manera colaborativa.

Diario Comtin: ahora intercambia opiniones con tu grupo sobre las cuestiones anteriores y
anota las conclusiones a las que lleguéis después de la puesta en comun.
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FASE 3: Avanzando en el reto

Reflexionar

Ya has recorrido mucho camino para la resolucion del reto final: tienes identificadas las
tareas a realizar, conoces las herramientas que necesitaras, has identificado las diferentes
dificultades y peligros que pueden surgir en su manejo y te has especializado, junto con tu
equipo, en alguna de ellas.

Reflexiona sobre todo esto que has aprendido y piensa, junto con tu equipo, cémo vais a
afrontar la fase final para la resolucion de este reto y codmo desarrollar la estrategia
aplicada a las tematicas en las que sois especialistas.

1 A continuacion, reflexiona y responde a las siguientes cuestiones que te ayudaran a

continuar avanzando.

1.1 Realiza una autoevaluacion del aprendizaje realizado hasta el momento,
puntuando las siguientes afirmaciones segun cémo se haya desarrollado esta
fase:

(La escala de puntuacion es la siguiente: 1 = poco, 2 = suficiente, 3 = bastante y 4 = mucho)

Afirmacion Valoracion

Aprendi a compartir informacién y conocimientos con mi nuevo equipo para lograr
resolver los desafios de forma cooperativa.

Considero que en el equipo hemos logrado resolver los desafios gracias a la buena
combinacion entre las diferentes destrezas y habilidades de cada miembro del equipo.

Logré relacionar los desafios resueltos con una situacion real de mi entorno.

Aporté ideas para la resolucion del desafio antes de que nos dieran pistas de como
hacerlo.

Después de conocer la nueva informacion vista en esta fase, me di cuenta de lo que ya
sabia anteriormente y codmo me ha ayudado a resolver los desafios.

El desafio me ha ayudado a desarrollar estrategias que me servirdn para ayudar a
solucionar otros problemas en mi dia a dia.

1.2 Reflexiona sobre los nuevos conocimientos adquiridos en esta fase para la
resolucion del reto e indica, como minimo, una idea correcta y otra incorrecta

que tenias previamente sobre este tema.

Ideas
correctas

10 .



Ideas
incorrectas

1.3 ;Como crees que se puede sentir una victima de ciberacoso? ;Cémo podrias

%_

ayudarle si estuviera entre tu grupo de amistades o de clase?

14 ;Como crees que se puede sentir una persona mayor victima de una

%_

ciberestafa? ; Como podrias ayudarle si fuera alguien de tu entorno?

Diario Comtin: ahora que ya habéis demostrado que sois un equipo especialista en las
tematicas que resolvisteis en el desafio, reflexionad entre todo el equipo sobre cdmo vais
a afrontar el reto.

Realizad una puesta en comun sobre las siguientes cuestiones y recoged las conclusiones

a continuacion:

¢Cudl de las dos tematicas considerais mas interesante para el alumnado de Primaria? ¢Y
para las personas mayores? ;Consideradis que el enfoque de la documentacidon que haréis
para la campana debe ser el mismo o se debe plantear de forma diferente segun sea para

alumnado de Primaria o personas mayores? ;Por qué?

1



FASE 4: ;Reto superado!

Después de mucho trabajo en equipo, habéis terminado el reto final. Han sido dias en los
que compartir conocimientos, superar dificultades, manejar nuevas herramientas y poner
en comun destrezas y habilidades han permitido disefar la documentacion para la
campafa “Sin miedo a hacer clic”.

Ademas, este aprendizaje no se quedara aqui, ya que seguro que te servira en tu dia a dia
tanto a nivel personal como para ayudar a aquellas personas que te rodean, resolviendo

situaciones similares.

Valorar

1 A continuacion, reflexiona y responde a las siguientes cuestiones sobre el
aprendizaje llevado a cabo en esta fase 4.

1.1 ;Qué dificultades has encontrado a nivel individual en la resolucion del reto?

%_

¢Como las resolviste?

1.2 ;Qué dificultades consideras que existieron a nivel grupal en la resolucion del

%_

reto? ¢Como las resolvisteis?

1.3 ¢:Como habéis adaptado los dos recursos creados segun fueran destinados al
alumnado de Primaria o a personas mayores? Cita un ejemplo concreto de esto

%_

en cada uno de los recursos creados.
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1.4 Ahora que ya eres especialista en ciberseguridad, ¢como la aplicaras en tu dia a
dia? Cita, al menos, tres ejemplos. Puedes citar algun ejemplo en que ayudes a

K

alguien de tu ambito familiar o de amistades.

Diario Comtun: Analiza, junto con tu equipo, los dos recursos que habéis creado, cubriendo
la lista de cotejo y realizando una valoracidon conjunta sobre el documento y sus posibles
mejoras.

Nombre recurso Nombre recurso
Afirmacion 1 2

1. Si fueras un estudiante de Primaria, ¢viendo el
documento lograrias explicar cual es el problema
(peligro, riesgo, amenaza) del que estan tratando de
informarte?

2. Si fueras una persona mayor, ¢viendo el documento
lograrias explicar cual es el problema (peligro, riesgo,
amenaza) del que estan tratando de informarte?

3. ¢Sabrias como protegerte o actuar en caso encontrarte
con este peligro segun lo indicado en el documento?

4. Si tuvieras alguna duda, ¢viendo el documento creado
podrias saber a dénde o a quién dirigirte para
resolverla?

5. ¢Te resulta visualmente atractivo el documento?

6. ;Te resulta comodo leer el documento?

7. ¢Te resulta facil comprender el documento?

Resume las conclusiones generales obtenidas por el equipo tras el analisis de los recursos

=

13 ..

creados. En base a ellas, valorad cdmo se podria mejorar el recurso creado.
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FASE 5: Retos finales

Ha llegado el momento de la puesta en comun y ver el trabajo hecho por los demas
grupos. Seguro que entre todos los equipos hacéis una gran campafna con la
documentacidn elaborada.

Tras la dinamica de grupo de puesta en comun del trabajo hecho por cada equipo y

analizar los documentos, responde a las siguientes cuestiones.

Valoracion final
1 Responde

1.1 Realiza una autoevaluacion valorando como consideras que ha sido tu trabajo a
lo largo de este proyecto. Evalua cada afirmacion segun la siguiente escala:

1 = poco, 2 = suficiente, 3 = bastante y 4 = mucho

. .s Valoracion
Afirmacion

Comparti informacion y conocimientos con mi equipo.

He colaborado en la resolucién de dificultades surgidas durante la resolucién del reto.

Aporté ideas nuevas y originales en la resolucion del reto.

Cumpli con mis responsabilidades dentro del equipo.

Respeté las opiniones de todo el equipo y los acuerdos tomados en conjunto.

Considero que puedo aplicar lo aprendido en mi dia a dia.

Considero que puedo ayudar a las personas que me rodean aplicando lo aprendido.

Valora tu grado de satisfaccion con los dos productos creados por el equipo.

Diario Comtun: ;Qué has aprendido al realizar la dinamica para la puesta en comun y
trabajando con los recursos de los demas equipos? ;Qué te ha sorprendido de los
recursos creados por los demas equipos? Reflexiona sobre estos aspectos y realiza una
puesta en comun con el equipo.

A continuacion, realizad una puesta en comun entre el equipo y recoge las conclusiones

grupales en el siguiente cuadro:

15
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