¢/Qué es la ciberseguridad?

La ciberseguridad es la practica que proteger aplicaciones,
dispositivos, datos personales y redes frente a posibles amenazas
digitales.

/Donde dirigirse en caso de detectar un
fraude digital?
A las unidades policiales especializadas en delitos digitales.
La Brigada de Investigacion Tecnolégica (BIT) del Cuerpo Nacional
de Policia. La presentacion de la denuncia puedes realizarla a través
del teléfono: 902 102 112, pagina web o cualquier comisaria.
https://denuncias.policia.es/OVD

Grupo de Delitos Telematicos (GDT) de la Guardia Civil

https://gdt.guardiacivil.es/webgdt/pinformar.php
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@Gestiona tus contrasenas

:ﬁ Procura tener contrasefas robustas, distintas en cada plataforma y
gue no sean facilmente descubiertas por terceros.

AcCtualiza tus dispositivos

Actualiza tus dispositivos a la ultima version tanto del sistema operativo
como de programas y aplicaciones moviles.

(Usa antivirus

Protegeran tus dispositivos de ataques y situaciones dificiles de
gestionar.

Conéctate g redes seguras

Cuando utilices una red publica ten cuidado con lo que compartes.
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(Jtiliza software legal ¥ desconfia del gratis total en
Interhet
La pirateria es el foco de muchos malwares.. Cuidado con el gratis

total detras puede haber riesgos evitables. Instala aplicaciones que
provengan de lugares confiables.

Cuidado conh el phishing

Cuando recibas un correo verifica el remitente, lee bien el texto
y nunca des datos personales ni contrasefias, no pinches
enlaces y verifica los documentos adjuntos.

Navega de forma segura

\_/:L Ten cuidado cuando pinchas en un enlace o descargas un

archivo. Verifica la reputacion del sitio web al que vas a acceder.
Ten Cuidado coh |o gue publiCas

’/;\/@\/\ Evita dar informacion personal en las redes sociales.
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Protege tus datos personales

Cualquier dato personal tiene valor en la red, con estos datos
. pueden suplantar nuestra identidad.

Haz copias de seguridad

Haz copias de seguridad en dispositivos no conectados a la red

ﬁ@\A 0 que permitan su desconexion.



